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1 Inledning

Lénsstyrelsen i Stockholms ldn gav 2019 Totalforsvarets forskningsinstitut (FOI) i uppgift att
utveckla en metod for att stodja kommunerna i framtagande av krigsorganisation och identifiering av
andra beredskapshdjande atgirder. Till grund for uppdraget ligger kraven i forordningen (2006:637)
om kommuners och regioners atgérder infor och vid extraordindra héndelser i fredstid och hdjd
beredskap samt de uppgifter kommunerna ska pabdrja och genomfora enligt en dverenskommelse
mellan Sveriges kommuner och landsting! och Myndigheten for samhéllsskydd och beredskap
(MSB)2.

Syftet med uppdraget ar att utveckla en arbetsprocess for scenariobaserade workshoppar som gor att
kommunerna biéttre forstar sina uppgifter under h6jd beredskap och kan pébdrja eller fortsétta
planeringen for och bemanningen av en krigsorganisation.

Malet med uppdraget ar att beskriva ett modifierat befintligt scenario, som omfattar hdgsta
beredskap och vépnat angrepp. Scenariot ska bygga pa av FOI tidigare framtagna scenarier, sdsom
typfall 43, typfall 5% och ett scenario for kommunal riddningstjénst®, men modifieras for att passa
kommuner specifikt i Stockholms l&n och hela det kommunala uppdraget, det vill siga forutom
raddningstjénst dven bland annat skola, omsorg och teknisk forvaltning. Malet med uppdraget &r
ocksa att utveckla en metod for att genomféra workshoppar med de olika kommunala
forvaltningarna och att testa metoden i en pilotkommun. Workshopparnas syfte &r att ge deltagarna
mojlighet att komma iging och arbeta tillsammans med uppbyggnaden av civilt forsvar i kommunen,
sa att faktiska resultat uppnas.

Syftet med detta memo 4r att vara ett underlag for fortsatt arbete med ytterligare workshoppar i fler
kommuner i Stockholms ldn.

Malet med memot &r att beskriva scenariot, metoden for genomférande av workshoppar och
erfarenheterna fran workshopparna.

1.1 Bakgrund

Projektet paborjades i slutet av 2019, och Lénsstyrelsen utsdg tidigt Nyndshamns kommun till
pilotkommun. Scenariot och workshopmetoden har utvecklats av FOI i samverkan med
Lénsstyrelsen Stockholm. Intervjuer med Militdrregion Mitt och Nyndshamns kommun genomférdes
1 borjan av 2020, for att fa en battre forstaelse for de utmaningar och mojligheter samt likheter och
olikheter som finns i arbetet med att utveckla civilt forsvar i Stockholms lins kommuner.

Scenarier for kommuner och kommunal réiddningstjinst under hojd beredskap ° ar det scenario som
framst ligger till grund for scenariot i kapitel 2. Scenariot modifierades négot for att passa
Stockholms léns forutsittningar. Typhéndelserna modifierades och utokades med flera typhéndelser
for att anpassas till fler kommunala forvaltningar &n rdddningstjanst. Om en kommun har négot
specifikt, t.ex. en viktig hamn, kan scenariot modifieras ytterligare for att passa just den kommunen.

Det dr ocksa viktigt att scenariot dr latt att forstd och anvénda for personer som tidigare inte har
erfarenhet av dvningar inom eller uppbyggnad av civilt forsvar.

Parallellt med att scenariot skrevs, togs metoden for hur scenariot ska anvindas fram. Tidigt
bestimdes att det blir tva halvdags workshoppar med cirka tva veckor mellan workshopparna.

! Numera Sveriges kommuner och regioner, SKR.

2 Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020, SKL 18/01807 MSB 2018-05681, 2018-06-19.
3 Lindgren, F. (2014).

4 Jonsson, D. (2018).

3 Odell, A., Welander F. & Eriksson P. (2019).

¢ Odell, A., Welander F. & Eriksson P. (2019).
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Mellan workshopparna far deltagarna négra uppgifter att gora i grupp. Deltagarna i workshopparna,
cirka tio personer, dr ldmpligen kommunens sékerhetschef, forvaltningschefer eller motsvarande,
nagon beredskapshandlédggare samt personer med for den kommunen speciell kompetens.

Datum for genomforande av workshoppar i pilotkommunen sattes till april 2020, men nér covid-19-
pandemin borjade i mitten av mars skots dessa datum upp till hosten 2020, senare till varen 2021,
och dérefter pa obestdmd tid, men i oktober 2021 fanns det en lucka i restriktioner och
smittspridning, som gav oss mdjlighet att genomfora tva workshoppar med 13 dagars mellanrum.
Workshopparna genomfordes i lokaler som pilotkommunen tillhandahdll. FOI holl i workshopparna
men pilotkommunen ansvarade for att bjuda in deltagare till dem.

1.2 Relevanta lagar, forordning och dverenskommelse

Det finns flera lagar och forordningar som reglerar kommuners ansvar vid extraordinéra héndelser i
fredstid, hojd beredskap, krigsfara och krig samt planering och uppbyggnad av civilt férsvar. Nagra
av dessa beskrivs nedan.

I kommunallagen (2017:725) anges att kommuner vid extraordinéra héndelser i fredstid ska
organisera sig och arbeta enligt lagen (2006:544) om kommuners och regioners atgirder infér och
vid extraordindra héndelser i fredstid och hojd beredskap. Kommuners agerande vid krig eller
krigsfara regleras i lagen (1988:97) om forfarandet hos kommunerna, forvaltningsmyndigheterna
och domstolarna under krig eller krigsfara m.m.

14 och 5§§ forordningen (2006:637) om kommuners och regioners atgirder infér och vid
extraordindra héndelser i fredstid och hojd beredskap (FEH) stills ett tydligt krav pé att varje
kommun ska ha de planer som behdvs for verksamheten under hojd beredskap. Planerna ska
innehélla uppgifter om den verksamhet som dr avsedd att bedrivas under h6jd beredskap. Det
innebér bl.a. att kommuner maste planera for hur deras verksamhet ska organiseras for det fall
fullmaktslagarna aktiveras. Av planerna ska krigsorganisationen och personalplanering framgé samt
vad som i 6vrigt behovs for att kommunen ska kunna bedriva den verksamhet som behovs under
hojd beredskap. Planeringen ska avse sévél beredskapshojningar efter hand som omedelbart
intagande av hogsta beredskap.

Enligt Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020 ska kommunerna
paborja planeringen for sina uppgifter inom totalférsvaret. Planeringen ska avse den verksamhet som
kommunen ska bedriva under hdjd beredskap samt dess krigsorganisation och krigsplacering. Enligt
densamma bor linsstyrelserna stédja kommunen i planeringen.” Overenskommelsen har férléngts
tva ganger och géller nu fram till 31 december 2022. I forsta forlaingningen ersattes bland annat
begreppet krigsplacering med krigsorganisationens bemanning.

7 Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020, SKL 18/01807 MSB 2018-05681, 2018-06-19.

§ Férlingd och justerad dverenskommelse om kommunernas arbete med civilt forsvar 2021, MSB 2020-151116 SKR 20/01540,
2020-12-18 och Overenskommelse om kommunernas arbete med civilt forsvar 2018-2020 med revideringar till och med 2022,
SKR 21/01510 MSB 2021-13778, 2021-12-17.
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2 Scenario

FOI utvecklade inom ramen for detta uppdrag ett scenario som baseras pa Scenarier for kommuner
och kommunal riddningstjinst under hijd beredskap’, vilka #r utvecklade for kommuner och
kommunal riddningstjénst, och som bygger pa FOLs scenarier Typfall 4!° och Typfall 5'!.
Inspiration har Aven hiimtats frin Scenarier till stod for planeringen av forsorjningsberedskap’?,
vilket bygger pa nyss nimnda kéllor. Scenariot som skrevs under tidig var 2020 har modifierats bade
fore och efter workshopparna i oktober 2021, och den version som foljer hiar nedan &r den senaste
versionen frén januari 2022.'3

For att scenariot ska kunna héllas 6ppet, ar uppgifter om hur det militdra forsvaret och vissa delar av
det civila forsvaret agerar inte beskrivna i texten.

Scenariot omfattar tre delar: Innan angreppet, Grundscenario och Typhdndelser. Den forsta delen,
Innan angreppet, finns med for att sitta scenariot i en kontext, och for att beskriva en
beredskapshdjning efter hand, vilket &r en del av den planering som kommunerna ska gora enligt 5§
FEH. Det kan sdgas vara en situation karaktériserad av hybrida hot och grazonsproblematik med
syfte att destabilisera Sverige och minska allménhetens fortroende for myndigheterna. Det beskriver
situationen pa nationell niva. Den andra delen, Grundscenario, beskriver ett vépnat angrepp mot
Sverige, ndrmare bestaimt mot det lin i vilket kommunen som ska 6va ligger, samt i sjélva
kommunen. Den tredje delen av scenariot bestér av atta stycken sé kallade Typhdndelser. Det dr
korta beskrivningar av avgransade handelser bland vilka den 6vande kommunen kan vélja den eller
de som ar relevanta utifran det de ska 6va. Typhindelserna &r utformade for att omfatta dels de flesta
olika delar av det kommunala uppdraget, dels de fokusomraden for att 6ka férmégan inom
totalférsvaret som har tagits fram i Forsvarsmaktens och MSB:s gemensamma handlingsplan
Handlingskraft'*. Det finns mojlighet for deltagarna att ldgga till egna héindelser som de ser kan vara
problematiska for just deras verksamhetsomrade, men det &r troligt att typhéndelserna i scenariodel 3
paverkar flera av forvaltningarna pa nagot sitt, direkt eller indirekt.

De tre scenariodelarna foljer nedan.

Scenariodel 1: Innan angreppet

I Sverige och vara grannldnder har myndigheter och foretag under de senaste manaderna drabbats av
en méingd cyberangrepp, sabotage och oforklarliga olyckor. Det &r svart att avgora vem eller vilka
som ligger bakom dessa héndelser. Det har ocksa hint att forvanskad information och data har
anvénts av beslutsfattare och specialister inom flera sektorer, vilket tyder pa avancerade dataintrang.

Alternativa medier har véxt sig allt storre de senaste aren och fabricerade nyheter fran dessa har i
flera fall spridit sig till etablerade medier. En viss oro och misstro mot information fran myndigheter
och media har spridit sig bland allmdnheten. Den 6kade forekomsten av desinformation har dock
annu inte paverkat samhéillets funktionalitet i storre utstrackning.

Vidare har frimmande makt intensifierat sin underrittelseverksamhet i Sverige, rapporterar svenska
underrittelsemyndigheter. Det har ocksé forkommit att foretag med kopplingar till en frimmande
makt har forsokt att forhandla med och ibland hota dgare av verksamheter av stor vikt for
energiforsorjningen i Sverige. Detta har gjorts for att fa tillgang till verksamheternas produkter och
tjénster och har lett till kade beredskapsatgirder och utdkad bevakning av skyddsobjekt inom
Forsvarsmakten, Polisen och ovrigt civilt forsvar.

 Odell, A., Welander F. & Eriksson P. (2019).

10 Lindgren, F. (2014).

! Jonsson, D. (2018).

12 Ohlund, E., Reichel, B. & Lindgren, J. (2021)

13 Omvirldsldget i Ukraina har inte paverkat utformningen av scenariot. Covid-19-pandemin och framtagandet av Handlingskraft
har ddremot péverkat utformningen av scenariot efter att det forst skrevs i bérjan av 2020.

!4 Férsvarsmakten & MSB (2021)
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Scenariodel 2: Grundscenario

Det dr den kallaste januari pd ménga ar, och hela Sverige &dr snotdckt. Tidigt en I6rdagsmorgon i
mitten av manaden genomfors omfattande cyberattacker mot tele- och
datakommunikationsoperatorer samt el- och virmeproduktionsanldggningar i olika delar av landet.
Elforsorjningen och tele- och datatrafik blir delvis utslagna. Aven systemen for elektroniska
betalningar och ledningssystem for tag- och flygtrafik blir kraftigt paverkade.

Regeringen beslutar med anledning av det 6kade hotet i omvérlden om hdjd beredskap i s6dra
Sverige och tillkdnnager det genom meddelanden i radio och TV.

Lite senare, en sondag i borjan av februari, angrips flera strategiskt viktiga civila och militdra mal i

lanet med fjarrstridsmedel (kryssningsrobotar och ballistiska robotar). Ett ammunitionsforrad borjar
brinna och en trafikplats pa den viktigaste trafikleden i omrédet springs. Det misstdnks forekomma
oexploderad ammunition runt de attackerade platserna.

Regeringen beslutar nu om hdgsta beredskap och mobilisering, och férutom tillkdnnagivande i radio
och TV gér beredskapslarm ut i hela Sverige. Det dr dock oklart om alla nas av informationen pa
grund av den osékra elforsorjningen. Ménniskor pa flera platser samlas runt batteri- eller
bilradioapparater for att fa information.

I er kommun brinner det under sondagen i flera lagerlokaler efter kraftiga explosioner. Nagra
bostadsomraden ligger vildigt nédra brinderna och maste evakueras. Ett VMA om vilka
bostadsomraden som ska evakueras skickas ut under sondagsformiddagen och trots att
myndigheterna uppmanar boende i andra omraden att stanna hemma ldmnar ménga sina hem. Det
blir trafikstockning pa flera platser i regionen, bland annat ut fran storre bostadsomraden och vid
bensinstationer. Manga packar det nddvéandigaste och forsoker att ta sig till fritidshus eller andra
boenden de har tillgéng till utanfor titorten. Manga lamnar ocksa sina fordon och fortsétter till fots
pé grund av trafikstockningar eller for att vdgar ar sonderspriangda. Flera stora kommunala
fastigheter foreslas kunna inkvartera dem som behdver ldmna sina hem. Det visar sig dock vara en
utmaning att snabbt fa personal och férnodenheter till dessa.

Angriparen forsoker genom mindre angrepp och utfall mot viktiga resurser (broar, transporter,
kommunikationer etc.) splittra svensk forméga. Inte minst forsoker angriparen locka ut svenska
resurser, saval militdra som civila, i situationer dér de ar sarbara, for att binda upp de svenska
militdra forbanden i undséttnings- och skyddsinsatser, och pa sa vis decimera deras forméga.

Fysiska angrepp mot kraftverk i flera delar av landet leder till stor obalans mellan utbud och
efterfragan pé el. For att skydda elsystemet beordrar Svenska Kraftnit elndtsforetagen att genomfora
manuell férbrukningsfrankoppling (MFK) av elanvindare. Det innebir att elen styrs till de mest
prioriterade verksamheterna i kommunen i enlighet med den prioriteringsordning som upprattats
inom Styrel'>. Elnétsforetagen forsdker ocksé i mojligaste man att anvinda roterande frankoppling,
vilket innebdr att elnitsforetagen under begrénsad tid bryter eloverforingen till ett visst omrade, for
att sedan bryta den i ett annat omrade.

Under natten till mandagen sker en dverbelastningsattack mot kommunens IT-system. Kommunens
drift- och underhallsmanualer gar inte léingre att nd. Aven kommunens passersystem verkar ha
attackerats, vilket far till foljd att personal inte kan komma in i vissa av kommunens lokaler, medan
andra dorrar som ska vara lasta Oppnas. Oron for att fastna i en hiss eller bli utelast &r stor.

Scenariodel 3: Typhandelser
Foljande hindelser intrdffar under de f6ljande tre ménaderna. En eller flera kan viljas ut och
anvéndas tillsammans med scenariot.

15 Styrel dr en planeringsprocess under vilken statliga myndigheter, linsstyrelser, kommuner, privata aktérer och elnitsforetag
samarbetar for att ta fram underlag for att kunna prioritera samhillsviktiga elanvéndare vid en manuell f6rbrukningsfrankoppling.
(Energimyndigheten (2022))
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1. Forsvarsmaktens behov: Forsvarsmakten meddelar att de behdver anvidnda en av
kommunens skolor till sin verksamhet.

2. Ransonering: Eftersom det &r stora storningar i den internationella handeln blir det snabbt
brist pa vissa nddvandiga fornddenheter, bland annat drivmedel. Regeringen infor
ransonering av bensin och diesel med stdd i ransoneringslagen (1978:978).

3. Leveranssvarigheter och prioritering: Pa grund av transportsvarigheter och storningar i
importen kan kommunens upphandlade foretag bara leverera 20 procent av den miangd varor
(mat, forbrukningsvaror och ldkemedel) som har avtalats.

4. Reservkraft och reservpumpar: Pa grund av de aterkommande elavbrotten stannar
pumparna i fjarrvarmesystemet, och fjarrvirmeleveranserna till kommunens flerbostadshus
och andra fastigheter uteblir ddrmed periodvis. Nagra pumpar startar inte om igen, nér elen
kommer tillbaka. Reservpumpar till fjarrvirmen behover dirfor startas, men utan de
instruktioner som finns digitalt p4 kommunens servrar maste pensionerad personal kallas in,
och det tar lang tid att administrera. | kommunens fastigheter (skolor, dldreboenden och
kommunhuset) kvarstar darfor problemen med leverans av virme.

5. Stopp i avleppet: Pé grund av de aterkommande elavbrotten ar det stopp i avloppet i flera
av det kommunala bostadsbolagets flerbostadshus samt i flera skolor och dldreboenden. Ett
langre elavbrott drabbade ocksa nyligen den avloppsreningsanldggning som ledningsnétet i
kommunen &r anslutet till. Kommunen forsoker sétta ut baja-major i de drabbade omradena
men situationen blir utmanande da det kommer rapporter om problem med avlopp dven i
andra delar av kommunen.

6. Livsmedel: Under de forsta veckorna tar kriminella tillfallet i akt och bryter sig in i och
plundrar afférer. De flesta matafférer dr stingda men en del mindre butiker har 6ppet och
skénker ut varor till personer som trots vintern och det allvarliga ldget ger sig ut for att
handla. Vid en del affarer uppstar brak. Ett antal ldgenhets- och villabrander uppstar da
ménniskor forsoker tillreda mat 6ver 6ppen eld i spritkdk eller med andra provisoriska
medel.

7. Internflyktingar: Nagon vecka in i kriget borjar batar/tag/bussar komma fullkomligt
6verlastade med ménniskor frn en annan del av landet dér striderna &r hérda till er
hamn/jarnvagsstation/busstation. Manga av dem ar barn. Passagerarna har rest i mer én ett
dygn och &r utmattade och genomfrusna.

8. Hjilp utifran: Efter tre manaders strider kommer hjélp fran ett vanligt sinnat land, som
borjar flyga in mat- och kladpaket tva génger i veckan. Det kommer ocksé personal som ska
hjélpa till att distribuera maten och kldderna.
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3 Workshoppar

En central del av projektet dr de tvd workshoppar som representanter for den pilotkommun som
deltagit i arbetet genomforde under ledning av FOI. I detta avsnitt redogors kortfattat for
genomforandet av dessa workshoppar och det arbete som legat till grund for dessa. Redogorelsen
omfattar endast arbetssitt och metod, inte de faktiska sakfrdgorna eller resultaten av diskussionerna.

For att kunna hantera att kommuner har kommit olika 1&ngt i sitt arbete med att planera sin
krigsorganisation och dess bemanning, utvecklades ett storre antal workshopuppgifter 4n det
forvantade behovet. Mellan workshopparna utokades antalet uppgifter ytterligare, eftersom
kommunen under forsta workshoppen arbetade framat fortare &n berédknat. Genomforandeplanen for
de tva workshopparna gjordes flexibel for att workshopledarna skulle kunna &ndra planen under
pagéende workshop. Ett flexibelt arbetssitt dr ocksa gynnsamt innan det dr ként hur vél gruppen
samarbetar eller hur villiga de enskilda deltagarna &r att bidra till diskussionerna.

Kommunspecifik scenarioanpassning kan goras infor varje kommuns workshop, men kan eventuellt
kréva sekretess och hanteras i enlighet dirmed.

3.1 Forberedelser och sarskilda forutsattningar

I workshopplaneringen behdver hédnsyn tas till att kommunerna i Stockholms 14n har kommit olika
langt i sitt arbete med civilt forsvar, och déarfor kan behdva gora olika uppgifter under
workshopparna.

Scenariot och workshopmetoden ar 6ppna och kan delas 6ppet, men diskussionerna under
workshopparna och de resultat som kommer ur workshopparna, kan vara kénsliga. Darfor behover
lokalen vara séker, dokumentationen hanteras sdkert och deltagarna ha en sdkerhetsniva som kan
hantera informationen som delges.

Lokalen behdver vara séker for bade ljudoverforing, insyn och digital informationsdverforing.
Deltagarna lamnar mobiltelefoner och annan digital utrustning utanfor lokalen. Ansvarig i
kommunen behdver darfor tillse att lokalen uppfyller de krav som stills pé sdkerheten och att det
finns en sdker plats att 1dimna telefonerna pa.

Tva externa personer leder lampligen workshopparna (i pilotkommunen tvé fran FOI), och rollerna
fordelas exempelvis sa att en framst instruerar och fordelar ordet mellan deltagarna, medan den
andra frimst antecknar och haller koll pé tidsschemat.

3.2 Deltagare

Deltagarna utses av kommunen. De viljs utifran sin roll i kommunen. Att s4 manga olika
forvaltningar (girna av forvaltningschefer) som mdjligt dr representerade ér viktigt. Eventuella
kommunala bolag kan ocksé vara representerade. Kommunerna ser olika ut och det ar svért att ge
generella rad for vilka deltagare som ska vara med, men det &r bra att de ticker sd mycket som
mojligt av det kommunala uppdraget.

Innehallet i diskussionerna under workshopparna och anteckningarna som tas med ut fran
workshopparna kan vara kénsliga och ddrmed skyddsviarda. Kommunerna édger sjélva den
information de sammanstiller under och efter workshoppen och har ddrmed sjédlva ansvaret for att
gora en informationsklassning. Deltagarna behdver forsta vilken information som kan vara kénslig
och vilken som inte ir kénslig. Deltagarna behdver dven vara sikerhetsprovade. Eventuellt externa
workshopledare ska inte ta med nagra anteckningar om kommunspecifik kanslig information ut fran
workshopparna.



FOI MEMO Datum Sidnr
2022-09-13 9 (18)

Titel Memo nummer

Metod for uppbyggnad av civilt forsvar i kommuner i Stockholms ldn FOI Memo 7929

Att kommunens ledning ger sitt tydliga stdd och forstar vad workshopparna har for syfte, och vilken
tid det omfattar for deltagarna &r en grundldggande forutsittning for deltagarnas engagemang.
Deltagarna ska ocksa vara medvetna om syfte och tidsatgang. De behdver forutom tiden for sjélva
workshopparna (2x4 timmar) avsitta tid for forberedelser och arbete mellan de bada workshopparna.

3.3 Genomforande

Genomforandet bestar i huvudsak av tre steg 1) en inledande workshop 2) interna arbeten i mindre
arbetsgrupper mellan workshopparna och 3) en avslutande workshop. Under workshopparna
informerar workshopledarna kort om olika &mnen som ror civilt forsvar och beredskapshdjning,
bland annat om krigsorganisation, bemanning, krigsplacering och de vigledningar som finns att ta
hjélp av. De gér dven igenom kort om hantering av kénslig information och sekretess.

3.31 Workshop 1

Malséttningen med den forsta workshoppen ér att skapa en forstaelse bland deltagarna for den
situation som verksamheterna kan komma att befinna sig i utifrn scenariot.

For att ge deltagarna mdjlighet att forbereda sig infor forsta workshoppen skickas ett
informationsbrev (se bilaga 1), scenariot (se kapitel 2) och en ldgesrapportmall (se bilaga 2) med
nagra fragestéllningar till deltagarna ungefar en vecka fore workshoppen. Deltagarna uppmanas dér
att individuellt vélja ut sdrskilda héndelser i scenariot som de tror kan komma att paverka deras egen
verksamhet. I detta forsta utskick ingér dven information om hur personuppgifter anvénds.

I inledningen av workshop 1 ldses texten Innan angreppet upp, samt delar av Grundscenariot.
Dérefter delas deltagarna upp i grupper och far i uppgift att skriva tdnkbara 16psedelsrubriker for
olika tidningar utifraén scenariot; en morgontidning, en kvéllstidning och lokaltidningen. Deltagarna
kan i detta skede forestilla sig att det 4&r mandag morgon och att de har lyckats ta sig till sina kontor.
Denna enkla 6vning genomfors for att situationen ska kdnnas mer verklig. De olika rubrikerna
presenteras.

Direfter dtersamlas deltagarna, viljer en eller flera typhéndelser och svarar individuellt pa foljande
fragor:

Vad hénder i er verksamhet och inom ert ansvarsomrade nér hiandelsen intraffar?
Vad gor ni?

Vem gor vad?

Vilka utmaningar ser ni?

Hur ser uthélligheten ut?

Efter ett kortare individuellt arbete med fragorna redovisar deltagarna sin ldgesbild och de
utmaningar som har identifierats. Vid denna typ av redovisningar kan workshopledaren med fordel
tdnka pa att fordela ordet till olika deltagare. Genom att respektive verksamhet redovisar sin bild av
laget infor de Gvriga skapas en gemensam grund for det fortsatta arbetet och flertalet utmaningar
redovisas, varav nagra kan vara gemensamma for flera grupper.

Darefter fortsatter diskussionen i helgrupp, och teman som deltagarna upplever som utmanande och
sarskilt intressanta att arbeta vidare med identifieras. Om det ar svért att strukturera upp olika teman
kan det gdras med stod av till exempel de fokusomraden for att 6ka formagan inom totalférsvaret!®
som beskrivs i Handlingskraft'’. 1 ett avslutande moment paborjas ocksd formeringen av de

16 Fokusomradena ir beredskapsplaner och krigsorganisation, ledning och samverkan, forsérjningsberedskap, ge och ta emot stdd,
forsvarsvilja, stirkt informations- och cybersékerhet.
17 Férsvarsmakten & MSB (2021)



FOI MEMO Datum Sidnr
2022-09-13 10 (18)

Titel Memo nummer
Metod for uppbyggnad av civilt forsvar i kommuner i Stockholms ldn FOI Memo 7929

arbetsgrupper som mellan workshopparna ska arbeta vidare med fragestillningar kring
utmaningarna. En gruppansvarig utses for varje grupp.

Vid avslut av den forsta workshoppen &r det dags att summera dagen, sammanfatta vilken
dokumentation som &r gjord och lata de som vill lamna nagra reflektioner eller stélla eventuella
fragor.

3.3.2 Arbete mellan workshoppar

Mellan workshopparna forsoker deltagarna gruppvis besvara foljande fragestdllningar kring de
utmaningar som har identifierats:

1. Beskriv utmaningen. Vad ar problemet/-n?

2. Vilka ér de viktigaste fragorna att ta tag i for att komma vidare?

3. Vem ska arbeta med fragorna framdver? Behdver ni utdka/fordndra arbetsgruppens
sammanséttning?

4. Hur kan ni hantera utmaningen i ert arbete med att utveckla planeringen for civilt
forsvar/hdjd beredskap/krig?

3.3.3 Workshop 2

Under den andra workshoppen, som ldmpligen hélls mellan 10 och 14 dagar efter den forsta, ligger
fokus pa att ndrma sig mer konkreta fragor kring planeringen av krigsorganisationen. Arbetet utgar
frén de teman som har identifierats under den forsta workshoppen och svaren pa de fradgor som
deltagarna arbetat med mellan workshopparna.

Andra workshoppen borjar med allmén diskussion och aterkoppling fran foregaende workshop,
reflektioner pé hur processen har utvecklats, funderingar kring hur de har anvént foregdende
workshop i sitt arbete och hur grupparbetet har fungerat. Darefter redovisar grupperna det arbete
som gjorts sedan forra workshoppen.

Eftersom fokus i det fortsatta arbetet bor vara planering av krigsorganisation och bemanning av
densamma &r det onskvért att ndrma sig dessa fragestillningar tidigt under workshop 2. De olika
behov som har framkommit i det tidigare arbetet samlas. Utifran de behov som finns tar deltagarna
fram forslag pa vilka uppgifter (eller d&taganden) som krivs for att mota behoven och vilka roller som
behovs for att 10sa uppgifterna. I detta skede dr det viktigt att pAminna om att behoven och
uppgifterna ska ses utifran det givna scenariot, vilket innebar att de inte nddviandigtvis skulle vara
aktuella i ett normalldge.

I samma eller nya grupper (avgors av deltagarna) fors diskussionen framat med hjélp av f6ljande
fragestéllningar:

Vilka ar de viktigaste utmaningarna att ta tag i for att komma vidare?

Vilka ar behoven som skall tillgodoses?

Vilka uppgifter behover prioriteras i er verksamhet for att tillgodose behoven?
Vilka roller/personer behovs for uppgifterna?

Vem bor vara ansvarig?

A

Dessa fragestillningar besvaras i flera omgangar med hjilp av nigra olika 6vningar som genomfors
antingen i mindre grupper eller i helgrupp, utifran vad workshopledarna kénner passar bast for
gruppen. Hér foljer 6vningarna:

Ovning 1 - Utmaningar

Utmaningar diskuteras i mindre grupper och en utmaning antecknas per gul post-it-lapp. Alla
gula lappar ldmnas till en workshopledare som sitter upp pa dem bladderblock. Under en kort
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paus klustrar workshopledarna dem pa lampligt sitt. Kan goras utifrén fokusomradena i
Handlingskraft, men kan ocksd goras pé annat sétt om annat sétt faller enklare ut vid
klustringen.

Ovning 2 — Behov

I helgrupp identifieras behov som behdver tillgodoses utifran klustren av utmaningar. Behoven
prioriteras utifran vilket behov som mest akut behover tillgodoses. Har kan deltagarna forsoka
uppné konsensus, men vid behov kan de rosta.

Ovning 3 — Prioriterade uppgifter, roller och ansvar

I mindre grupper, lampligen samma som tidigare, diskuterar gruppmedlemmarna vilka uppgifter
som behover 10sas i ett planeringsskede, men ocksa i skarpt ldge om regeringen har beslutat om
hojd beredskap. Vilka personer eller roller som behdvs for att 16sa dessa uppgifter och vem som
behover vara ansvarig for att genomfora uppgiften diskuteras dérefter. Hér ar det viktigt att
anteckna vad deltagarna kommer fram till sa att det kan tas vidare in i den skarpa planeringen
for krigsorganisationen och bemanningen av den.

Om tid finns for ett avslutande moment kan deltagarna diskutera vad de kan gora hir och nu och
vilka andra aktorer som de bor kontakta. Detta kan goras antingen som helgruppsdiskussion,
gruppdiskussion eller enskild dvning. Fragor som kan vara till hjélp ar:

1. Avdet som vi i arbetsgruppen ska gora sjélva — vad kan vi pabdrja redan nu? Varfor inte?

2. Vilka behdver gruppen arbeta tillsammans med i andra fragor? Kan gruppen vara proaktiv
och ta kontakt? Varfor inte?

3. Nér ndgon annan ska gora nagot. Hur far gruppen dem att gora det?

4. Om ndgon annan gor nagot. Hur far gruppen reda pa att de gor det?

5. Vad kan vi i grupperna lira av varandra? Vad har grupperna gemensamt?

Som avslutning av workshopparna gors en kort sammanfattning av dagen och av bada dagarna. En
forberedd utvérdering ldmnas ut (se bilaga 3).
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4 Reflektioner

I skrivande stund har omvérldslaget fordndrats dramatiskt jamfort med 2019 nér FOI fick detta
uppdrag. [ och med Rysslands angrepp pa Ukraina i februari 2022 har sékerhetsliget skérpts och
forstaelsen for vad krig och vipnat angrepp innebar har fordndrats for de allra flesta av oss.
Forandringarna i omvérldslaget har ocksa satt 6kad fart pd uppbyggnaden av totalforsvaret; méngder
med regeringsuppdrag och dokument har presenterats sedan Lansstyrelsen gav FOI uppdraget att
utveckla den beskrivna metoden och scenariot. Nagra justeringar av scenariot har gjorts efter
pilotworkshopparna och ytterligare forandringar i metod och scenario kan komma att behdva goras
infor fortsatta workshoppar.

Workshopdeltagarna fran pilotkommunen har under och mellan workshopparna arbetat med att
identifiera utmaningar och problem, prioriterat vad som &r viktigt och planerat for vem som behovs
for att 16sa utmaningarna béde i planering och vid hdjd beredskap och vipnat angrepp. Det finns fler
uppgifter som behover tinkas igenom for att skapa en bra krigsorganisation, men forutséttningarna
ar goda att arbetet med civilt forsvar kan ta fart efter workshopparna och om deltagarna tycker att
metoden fungerar bra, kan de fortsétta att arbeta pa samma sétt for att komma ytterligare steg framat
i planeringen av civilt forsvar.

4.1 Andras omdomen

Deltagarna har i bade sina skriftliga utvirderingar och muntliga omddmen varit ndjda med de
verktyg som anvidndes under workshopparna och med genomforandet. Flera ndmner att de kinner att
de faktiskt har kommit framat och att de, trots utmaningarna som star framfor dem, dndé kénner att
de kan gora ndgot och att de ocksa har gjort ndgot. Det ndmns i utvirderingarna att workshopparna
har bidragit till ett kat sjélvfortroende. Att fa tid att fokusera pa civilt forsvar och att borja samtala
om det civila forsvaret dver forvaltningsgrianserna lyfts ocksa som en viktig mojlighet. Vi som
lyssnat pa och samlat in utvarderingarna drar darfor slutsatsen att workshopparna har gett ett faktiskt
resultat med en positiv effekt, men kan inte avgéra hur stor den effekten ar. Vi tror dock, precis som
flera av deltagarna, att den stora utmaningen &r att framover finna tid for arbetet med civilt forsvar.

Négra hade mellan workshopparna hunnit med tvd méten medan ngra andra hade upplevt
svarigheter att fa till ens ett mote. Orsaken som angavs var att deras kalendrar var sa fulla att det var
svart att fa in extra arbetsuppgifter pa sa kort tid. Det uttrycks i utvirderingarna pa ett sitt som att
tiden mellan workshopparna édndé var betydelsefull och att upplidgget med tva dagar och
mellanliggande tid var bra. Av detta kan vi i metodutvecklingen ldra vikten av att tydligt formedla
till kommunens ledning och till deltagarna att de i god tid ska avsétta tid mellan workshopparna.

Lénsstyrelsen i Stockholm, som deltog med tva observatorer under workshopparna med
pilotkommunen, har valt att ge FOI ett nytt uppdrag for att genomfora fler workshoppar med
kommuner. Under 2022 kommer dérfor ytterligare ndgra kommuner i lénet att fa mgjlighet att
genomfOra scenariobaserade workshoppar under FOI:s ledning. Lansstyrelsen har dnnu inte framfort
nagra forslag till fordndring av metoden, utan menar att samma metod och scenario kan anvéndas.

4.2 Egen utvardering

Den storsta utmaningen under projektets gang har varit covid-19-pandemin. Projektet har varit
utdraget pa grund av restriktionerna och den hdga belastningen ute i kommunerna under pandemin.
En lardom av detta ar att det ar oerhort ineffektivt att skjuta upp workshoppar lang tid. Dels méste
planeringen bdrja om och starta upp pa nytt for varje gdng. Dels hinner omvérlden och
forutséttningarna fordndras. Nér avtalet mellan Lénsstyrelsen och FOI skrevs och uppdraget
paborjades hade ingen hort talas om covid-19. Restriktioner gjorde bland annat att s& ménga
personer som workshopparna krivde inte fick tréffas i de sékra lokaler som var ténkta fran borjan.
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Kommunernas forutsittningar och mojligheter att arbeta med planering av civilt forsvar férandrades.
Vissa forvaltningar fick prioritera pandemihantering i s& stor omfattning att planeringen av det civila
forsvaret inte fick den tid som hade planerats. Belastningen pa flera av de tinkta deltagarna var
periodvis mycket hog.

Metoden innebér en mobilfri miljé. Férutom en 6kad sékerhet, ger det ndrvarande och engagerade
deltagare.

Workshopparna genomfordes mellan klockan 10 och 15 med en timmes lunch. Det var fordelaktigt
da flera deltagare, forutom workshopledarna, hade lang pendling. Lunchen gav édven tillfalle till mer
informella diskussioner mellan personer, som inte alla hade tréffat varandra forut, och som vanligen
inte &ter lunch tillsammans. Det gav ocksd mojlighet att hamta ut sin mobiltelefon en stund och kolla
av om négot viktigt hade hént.

Vi var forberedda pé att deltagarna i pilotkommunen skulle ha kommit 1&ngt i sitt arbete med civilt
forsvar. Det stimde vil. De var alla vil forberedda, mycket engagerade och kunniga. Arbetet gick
nagot fortare fram 4n berdknat och delar av workshop 2 paborjades darfor redan vid forsta
workshoppen. I arbetet mellan workshopparna fanns det mojlighet att utdka antalet 6vningar infor
den andra workshoppen och dédrmed né lingre &n forvintat. I nidsta kommun kan det dock vara
annorlunda, och flexibilitet i genomforandeplanen &r dérfor viktig.

Scenariot kommer eventuellt att justeras ndgot med anledning av att det kan finnas annorlunda behov
1 andra kommuner samt att det tillkommer nya kunskaper och forutsittningar for arbetet med civilt
forsvar fordndras.
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Bilaga 1 — Informationsbrev: Inféor workshopar
kring planering av civilt férsvar

Med detta utskick vill vi formedla ytterligare information om det kommande arbete kring
krigsorganisation och bemanning som du har blivit inbjuden att delta i. Arbetet kommer att
genomforas i tre steg och ledas av Totalforsvarets forskningsinstitut (FOI) pa uppdrag av
Lénsstyrelsen i Stockholm.

For hantering av personuppgifter se Bilaga 1Fel! Hittar inte referenskiilla. - GDPR.docx"®.

Uppdrag och syfte

Lénsstyrelsen Stockholm har gett FOI ett uppdrag att ta fram forslag pa en arbetsprocess for
scenariobaserade arbetsmoten (workshopar). Dessa arbetsmoten ska 6ka kommunens forstaelse for
sina uppgifter under hojd beredskap och ge mojlighet att padborja sin krigsorganisationsplanering.
Den metod som anvénds pd workshoparna bygger pa ett scenario som beskriver en situation under
hojd beredskap, och som dr anpassat for kommuner i Stockholms 14n. Nyndshamns kommun har
utsetts till pilotkommun i projektet och star nu vird for de forsta tvd workshoparna.

Datum, tid och plats

e  Workshop 1
o 14 oktober
o 9.45-15.00

e  Workshop 2
o 27 oktober
o 9.45-15.00

Lunch (en timme) ingar och information om lokal far du separat. For specialkost vid lunchen, kan du
kontakta XX!'°, Nyndshamns kommun.

Genomforande i tre steg

Genomforandet bestar av 1) en inledande workshop, 2) ett internt arbete i mindre arbetsgrupper och
3) en avslutande workshop.

Den forsta workshopen utgér fran ett scenario (Bilaga 2 - scenario.docx’’) och syftar till att skapa en
forstaelse for den situation som verksamheterna kan komma att befinna sig i. Under denna workshop
identifieras ockséd omraden inom vilka det fortsatta arbetet skulle kunna ske - sett utifran de
deltagande organisationernas ansvarsomraden.

Utifran resultaten ges under forsta workshopen forslag pé arbetsgrupper och fragestéllningar infor ett
fortsatt internt arbete och i ett andra steg genomfors sa ett internt arbete kring dessa fragor.

18 Motsvaras i detta memo av bilaga 3 nedan.
191 originalutskicket stir FOI:s kontaktperson i kommunen med namn och kontaktuppgifter.
20 Motsvarar kapitel 2 i detta memo.
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Resultaten fran det arbetet tas sedan upp under den avslutande workshopen. Mer information om den
avslutande workshopen kommer du att fa efter det inledande arbetet i workshop 1.

Uppgifter att forbereda infor forsta workshopen

En central del av den forsta workshopen beror hur situationen inom er verksamhet eller ert
ansvarsomrade skulle se ut i hdndelse av ett realiserat scenario. Vi vill dérfor att du som deltar i
workshopen pa forhand funderar kring de fragestillningar som kommer att anvindas under
workshopen.

Med detta utskick bifogas darfor det material som kommer att anvéndas under inledningen av den
forsta workshopen.

e Det scenario som arbetet utgar frdn

e Fragestillningar och mall for en lagesrapport
Under workshopen kommer ni sjélva att fi vélja ut hindelser utifran scenariot som ni tror kan
komma att paverka era verksamheter i hog grad. For dessa hidndelser kommer ni att bli ombedda att
funderera kring foljande fragestillningar:

Vad hénder i er verksamhet och inom ert ansvarsomrade nér hiandelsen intraffar?
Vad gor ni? Vem gor?

Vilka utmaningar ser ni?

e Hur ser uthalligheten ut?

I Bilaga 3 - lagesrapport.docx®! &terfinns mallen for ligesrapporten i vilken du far mdjlighet att
forbereda svar pé dessa fragor. Det kommer dock som sagt att finnas tid 4ven under workshopen att
ta till sig scenariot och svara pa dessa fragor.

Redogorelserna kring hur den egna verksamheten och ansvarsomradet paverkas blir ett viktigt bidrag
till de foljande diskussionerna om hur kommunen péaverkas och var de storsta utmaningarna
aterfinns.

Sekretess

Resultaten av workshopen kan komma att klassas som hemligt, och detta ska ni ta hdnsyn till i ett
tidigt skede, sa att inte information som é&r kénslig eller kan leda till sarbarheter i er verksamhet
delges fel personer. Dokumentation av workshoparna gors pé en for andamaélet sarskilt ordnad dator.
Mobiltelefoner eller annan digital utrustning (datorer, iPads eller smartklockor) kommer inte att
tillatas under workshoparna. Det kommer att finnas mdjlighet att 1dsa in digital utrustning, men for
enkelhet skull medtag sa fa digitala prylar som mojligt. P4 workshopen kommer vi att gé igenom
sekretessfrigan mer noggrant.

Har du nagra fragor om sjélva workshoparna och upplédgget kring dessa &r du vilkommen att
kontakta YY?2, projektledare fran FOI pa telefon XYZ eller e-post Y.Y @foi.se.

Lycka till med ert forberedande arbete och vil métt pd workshopen!

Erika, Johan och Ulrika

2! Motsvarar bilaga 2 i detta memo.

221 originalutskicket star projektledare med namn och kontaktuppgifter.
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Bilaga 2 — Lagesrapportmall for inledande
moment workshop 1

Organisation/verksamhet/ansvarsomréde:

Frdagorna nedan besvaras utifrdn att verksamheten befinner sig i den situation som
beskrivs i medskickat scenario. Scenariot bestar av ett grundscenario och ett antal
valbara typhdndelser. For att underldtta arbetet har ni mdjlighet att vilja ut och fokusera
pd en eller flera hdndelser i grundscenariot eller bland typhdndelserna som ni tror kan
komma att paverka er verksamhet i hog grad.

Vald héndelse:

Vad hinder i er verksamhet och inom ert ansvarsomrade nar handelsen intraffar?

Vad gor ni? Vem gor?

Vilka utmaningar ser ni?

Hur ser uthalligheten ut?

Vill ni utdka med fler hiandelser, &r ni vdlkomna att kopiera ovanstaende och fylla i fler tabeller.
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Bilaga 3 — Utvardering
1. Vad under workshopparna gav dig verktyg for att komma vidare i planeringen av det civila

forsvaret?

2. Vad mer fick du ut av workshopparna?

3. Var det lagom lang tid med tva workshoppar 4 4 timmar?
4. Hur fungerade arbetet mellan workshopparna?

5. Finns det ndgot som vi kunde gjort pa ett annat sétt?



